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SBC คอื อะไร

Session Border Controller (IETF RFC5853)

▌Session
 ตอบสนองรปูแบบการสื่อสารแบบ Real-time โดยสง่ขอ้มลูตามมาตรฐาน SIP

 สามารถสง่ผา่นขอ้มลูสื่อสารไดท้ัง้ เสยีง, Video Call และ Unified communication

▌Border
 สามารถใชเ้ชื่อมต่อกบั IP Network ทีอ่ยูต่่าง IP กนั เช่น
• ระหวา่งโครงขา่ยภายในองคก์รกบัผูใ้หบ้รกิาร SIP Trunk
• ใชเ้ชื่อมต่อตูส้าขาโทรศพัทเ์ขา้กบัโครงขา่ยอนิเตอรเ์น็ต เพื่อใชง้าน IP Phone หรอื Softphone จากภายนอกองคก์ร

▌Controller
 ควบคมุเสน้ทางการตดิต่อสื่อสารในลกัษณะ back to back จากผูโ้ทรตน้ทางไปยงัปลายทาง
 ป้องกนั ตรวจสอบ และสง่กลบัขอ้มลู ของการสื่อสาร ในกรณีทีม่ผีูบุ้กรกุ หรอืมกีารสง่ขอ้มลูมาไมถู่กตอ้ง เพื่อแอบเขา้มาใชง้านระบบโทรศพัท์
 สามารถตัง้นโยบายความปลอดภยัต่าง ๆ เช่น การปรบัเปลีย่นขอ้มลูการสื่อสารใหถู้กตอ้ง และอนุญาตใิหเ้ชื่อมต่อเขา้กบัระบบตูส้าขาโทรศัพท์ อื่น ๆ
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เปลีย่นการเชือ่มต่อตูส้าขาโทรศพัทแ์บบเก่าสูก่ารเชือ่มต่อแบบ IP
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SBC ชว่ยในการเชือ่มต่อ IP Network ภายใน ออกไปสูโ่ครงขา่ย IP ภายนอกได้

▌ IP-PBX needs Public IP 

▌ลดปญัหาการใชง้านผา่น NAT (Network Address Translation)

▌Redundancy, Load balancing and survivability 
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SBC จะชว่ยท าใหส้ามารถเชือ่มต่อและปรบัเปลีย่นรปูแบบของสญัญาณทีแ่ตกต่างกนัใหเ้ขา้กนัได้

▌SIP Interworking

▌Header, URI, number manipulation

▌Media transcoding and DTMF interworking

▌Transport Mediation and media encryption interworking

▌Topology hiding

▌NAT and Firewall traversal
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SBC มรีปูแบบมาตรฐานความปลอดภยัต่าง ๆ
▌Access Control

 DoS/DDoS line rate protection, bandwidth throttling, Dynamic Blacklisting 

▌VoIP Firewall

 RTP pinhole management, Rogue RTP detection and prevention, SIP message policy

▌Encryption and Authentication

 TLS, SRTP, HTTPS, SSH, Client/Server SIP Digest authentication, RADIUS Digest 

▌ Intrusion Detection System

 Detect and mitigate VoIP attacks, prevent Theft of Service and unauthorized access

▌Privacy, Topology Hiding

S e r v i c e  
p r o v i d e r

Enterprise

Internet

P S T N

Attacks

UC Platform

SBC

http://www.nwc.edu/web/guest/


6 © NEC Corporation 2020

ตวัอยา่งออกแบบการเชือ่มต่อ SBC เขา้สูร่ะบบ Network ลกูคา้– แบบ Remote users

▌ IP addresses get translated when traversing the internet, IP Addresses in SIP 
SDP are often local

 Far-end NAT traversal and address manipulation is used to overcome addressing issues (B2BUA)

▌Security



รุน่ต่าง ๆ ของ SBC
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SBC Model and Specification



Licensing
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Licensing

▌ รายการ license ท่ีตอ้งใชมี้ดงัน้ี:

• SBC licenses ส าหรับ BX500 ,BX800, BX1000 and BX9000.

• Session licenses (ซ้ือตามจ านวน session ท่ีใชใ้นเวลาเดียวกนั)

• Registered User licenses

• licenses จะตอ้งซ้ือใหต้รงรุ่น SBC ท่ีเลือก เช่น ซ้ือ license ส าหรับ BX800 จะไม่สามารถน ามาใชก้บัรุ่น BX1000 ได.้
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SBC – อธบิายในสว่นของ Session licenses

▌SBC Sessions are based on concurrent SIP signaling sessions 
which traverse the SBC.

SIP signaling
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SBC – อธบิายในสว่นของ Registered User (Remote User)

▌ม ีRemote users เชือ่มต่อจากภายนอกเขา้มายงัตูส้าขาโทรศพัทภ์ายในบรษิทัผา่นทาง internet

▌จ านวนอุปกรณ์ทีใ่ชเ้ชือ่มต่อเขา้มายงั SBC จะตอ้งใช ้registered user license นบัตามจ านวนทีจ่ะ 
register มายงั SBC

▌จ านวน registered user license ทีใ่ชน้บัตามจ านวนทีเ่ชือ่มต่อเขา้มาในเวลาเดยีวกนั

▌ในกรณทีีผู่ใ้ชง้านม ี2 อุปกรณ์ เชน่ ม ีST500 2 เครือ่ง ดงันัน้ จะตอ้งม ี 2 registered user licenses
เป็นอยา่งน้อย
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ตวัอยา่งการค านวณ License – SIP Trunk และ Remote users

▌ตวัอยา่ง

1,000 users company

100 SIP channel trunk to provider 

 Session License 

> 100 SIP sessions licenses for the connection to the provider

50 users concurrently remote users 

License 

> 50 registered user licenses for the remote users 

> 10-15  additional SIP session licenses for concurrent remote user calls
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เราจ าเป็นตอ้งม ีSBC หรอืไม่

▌การทีม่ ีSBC จะมขีอ้ดดีงันี้

- ชว่ยท าใหร้ะยะเวลาในการตดิตัง้ระบบตูส้าขาโทรศพัทท์ีเ่ชือ่มต่อ SIP Trunk และ ม ีIP Phone ภายใน มรีะยะเวลาตดิตัง้ที่
น้อยลงเพราะไมต่อ้งรบกวนทางแผนก IT ของลกูคา้มาชว่ยท าในสว่นของ Routing ที ่Switch, Firewall และ Router

- ในกรณทีีต่อ้งการใชง้าน SIP Phone หรอื Softphone (ST500) จากภายนอกองคก์ร จะมคีวามปลอดภยัมากขึน้ เพราะ
SBC จะชว่ยป้องกนัผูบุ้กรกุ แอบเขา้มาใชส้ายนอกของบรษิทัเพือ่โทรออกไปทีต่่าง ๆ ท าใหเ้สยีคา่ใชจ้า่ยในการโทรสงู

- ในกรณทีีต่อ้งการเชือ่ม SIP Trunk กบัตูส้าขาโทรศพัทย์ีห่อ้อื่นแต่ไมส่ามารถเชือ่มไดเ้พราะรปูแบบ SIP Message หรอื 
Codec ไมต่รงกนั SBC จะสามารถปรบัใหร้ปูแบบของ SIP Message และ Codec ตรงกนัท าใหส้ามารถเชือ่มต่อกนัได้

▌หากไมม่ ีSBC มขีอ้ทีต่อ้งพงึระวงัดงันี้

- ตรวจสอบ Firewall ทีใ่ชอ้ยูใ่นองคก์รวา่มคีวามสามารถ วเิคราะห ์SIP Message และสามารถป้องกนัผูท้ีจ่ะแอบมาใชง้าน   
โทรศพัทจ์ากภายนอกไดห้รอืไม่




